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Приложение № 1 

К приказу № 290 от 13.11.2013г. 

 
 ПРАВИЛА ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

 

1. Обработка персональных данных должна осуществляться на законной 

основе. 

2. Обработка персональных данных должна ограничиваться 

достижением конкретных, заранее определенных и законных целей. Не 

допускается обработка персональных данных, несовместимая с целями сбора 

персональных данных. 

3. Не допускается объединение баз данных, содержащих персональные 

данные, обработка которых осуществляется в целях, несовместимых между 

собой. 

4. Обработке подлежат только персональные данные, которые отвечают 

целям их обработки. 

5. Содержание и объем обрабатываемых персональных данных должны 

соответствовать заявленным целям обработки. Обрабатываемые 

персональные данные не должны быть избыточными по отношению к 

заявленным целям их обработки. 

6. При обработке персональных данных должны быть обеспечены 

точность персональных данных, их достаточность, а в необходимых случаях 

и актуальность по отношению к целям обработки персональных данных. 

Ответственный за осуществление обработки персональных данных в  

должен принимать необходимые меры по удалению или уточнению 

неполных или неточных персональных данных. 

7. Мерами, направленными на выявление и предотвращение нарушений, 

предусмотренных законодательством, являются: 

1) осуществление внутреннего контроля соответствия обработки 

персональных данных нормам Федерального закона 27.07.2006 № 152-ФЗ    

"О персональных данных" (далее - Федеральный закон) и принятым в 

соответствии с ним нормативным правовым актам; 

2) оценка вреда, который может быть причинен субъектам персональных 

данных в случае нарушения Федерального закона, соотношение указанного 

вреда и принимаемых мер, направленных на обеспечение выполнения 

обязанностей, предусмотренных Федеральным законом; 

3) ознакомление служащих, непосредственно осуществляющих 

обработку персональных данных, с положениями законодательства 

Российской Федерации о персональных данных, в том числе требованиями к 

защите персональных данных, и(или) обучение служащих. 

8. Обеспечение безопасности персональных данных достигается, в 

частности: 

1) определением угроз безопасности персональных данных при их 

обработке в информационных системах персональных данных; 
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2) применением организационных и технических мер по обеспечению 

безопасности персональных данных при их обработке в информационных 

системах персональных данных, необходимых для выполнения требований к 

защите персональных данных, исполнение которых обеспечивает 

установленные Правительством Российской Федерации уровни 

защищенности персональных данных; 

3) проведением в установленном порядке процедуры оценки 

соответствия средств защиты информации; 

4) оценкой эффективности принимаемых мер по обеспечению 

безопасности персональных данных до ввода в эксплуатацию 

информационной системы персональных данных; 

5) учетом машинных носителей персональных данных; 

6) обнаружением фактов несанкционированного доступа к 

персональным данным и принятием мер по их недопущению; 

7) восстановлением персональных данных, модифицированных или 

уничтоженных вследствие несанкционированного доступа к ним; 

8) установлением правил доступа к персональным данным, 

обрабатываемым в информационной системе персональных данных, а также 

обеспечением регистрации и учета всех действий, совершаемых с 

персональными данными в информационной системе персональных данных. 

9. Целью обработки персональных данных в является обеспечение 

соблюдения законов и иных нормативных правовых актов. 

10. Хранение персональных данных должно осуществляться в форме, 

позволяющей определить субъект персональных данных, не дольше, чем 

этого требуют цели обработки персональных данных, если срок хранения 

персональных данных не установлен Федеральным законом, договором, 

стороной которого является субъект персональных данных. Обрабатываемые 

персональные данные подлежат уничтожению либо обезличиванию по 

достижении целей обработки или в случае утраты необходимости в 

достижении этих целей, если иное не предусмотрено Федеральным законом. 

11. В случае выявления неправомерной обработки персональных 

данных, осуществляемой служащим, в срок, не превышающий три рабочих 

дня с даты этого выявления, он обязан прекратить неправомерную обработку 

персональных данных. 

В случае если обеспечить правомерность обработки персональных 

данных невозможно, работник в срок, не превышающий десяти рабочих дней 

с даты выявления неправомерной обработки персональных данных, обязан 

уничтожить такие персональные данные. 

Об устранении допущенных нарушений или об уничтожении 

персональных данных работник обязан уведомить субъекта персональных 

данных или его представителя, а в случае если обращение субъекта 

персональных данных или его представителя либо запрос уполномоченного 

органа по защите прав субъектов персональных данных были направлены 

уполномоченным органом по защите прав субъектов персональных данных, 

также указанный орган. 

12. В случае достижения цели обработки персональных данных 

государственный гражданский работник обязан прекратить обработку 
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персональных данных и уничтожить персональные данные в срок, не 

превышающий тридцати дней с даты достижения цели обработки 

персональных данных, если иное не предусмотрено договором, стороной 

которого является субъект персональных данных, иным соглашением между 

школой и субъектом персональных данных либо если работник не вправе 

осуществлять обработку персональных данных без согласия субъекта 

персональных данных, на основаниях, предусмотренных Федеральным 

законом или другими федеральными законами. 

13. В случае отзыва субъектом персональных данных согласия на 

обработку своих персональных данных работник обязан прекратить 

обработку персональных данных и уничтожить персональные данные в срок, 

не превышающий три рабочих дня с даты поступления указанного отзыва, 

если иное не предусмотрено соглашением между школой и субъектом 

персональных данных. 

Об уничтожении персональных данных государственный работник 

обязан уведомить субъекта персональных данных не позднее трех рабочих 

дней со дня уничтожения. 

14. В случае отсутствия возможности уничтожения персональных 

данных в течение сроков, указанных выше, работник осуществляет 

блокирование таких персональных данных и обеспечивает уничтожение 

персональных данных в срок, не превышающий шесть месяцев, если иной 

срок не установлен федеральными законами. 
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 ПРАВИЛА РАССМОТРЕНИЯ ЗАПРОСОВ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ 

ДАННЫХ ИЛИ ИХ ПРЕДСТАВИТЕЛЕЙ 

 

1. Субъект персональных данных имеет право на получение 

информации, касающейся обработки его персональных данных, в том числе 

содержащей: 

1) подтверждение факта обработки персональных данных 

ответственным сотрудником школы; 

2) правовые основания и цели обработки персональных данных; 

3) цели и применяемые  способы обработки персональных данных; 

4) наименование и место нахождения оператора, сведения о лицах (за 

исключением работников оператора), которые имеют доступ к персональным 

данным или которым могут быть раскрыты персональные данные на 

основании договора с оператором или на основании федерального закона; 

5) обрабатываемые персональные данные, относящиеся к 

соответствующему субъекту персональных данных, источник их получения, 

если иной порядок представления таких данных не предусмотрен 

федеральным законом; 

6) сроки обработки персональных данных, в том числе сроки их 

хранения; 

7) наименование или фамилию, имя, отчество и адрес лица, 

осуществляющего обработку персональных данных по поручению 

оператора, если обработка поручена или будет поручена такому лицу. 

2. Субъект персональных данных вправе требовать от оператора 

уточнения его персональных данных, их блокирования или уничтожения в 

случае, если персональные данные являются неполными, устаревшими, 

неточными, незаконно полученными или не являются необходимыми для 

заявленной цели обработки, а также принимать предусмотренные законом 

меры по защите своих прав. 

3. Сведения должны быть предоставлены субъекту персональных 

данных оператором в доступной форме и в них не должны содержаться 

персональные данные, относящиеся к другим субъектам персональных 

данных, за исключением случаев, если имеются законные основания для 

раскрытия таких персональных данных. 

4. Сведения предоставляются субъекту персональных данных или его 

представителю оператором при обращении либо при получении запроса 

субъекта персональных данных или его представителя. 

Запрос должен содержать номер основного документа, 

удостоверяющего личность субъекта персональных данных или его 

представителя, сведения о дате выдачи указанного документа и выдавшем 

его органе, сведения, подтверждающие участие субъекта персональных 

данных в отношениях с оператором (номер договора, дата заключения 

договора, условное словесное обозначение и(или) иные сведения), либо 

сведения, иным образом подтверждающие факт обработки персональных 

данных оператором, подпись субъекта персональных данных или его 

представителя. Запрос может быть направлен в форме электронного  
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документа и подписан электронной подписью в соответствии с 

законодательством Российской Федерации. 

5. В случае если обрабатываемые персональные данные были 

предоставлены для ознакомления субъекту персональных данных по его 

запросу, субъект персональных данных вправе обратиться повторно к 

оператору или направить ему повторный запрос в целях ознакомления с 

такими персональными данными не ранее чем через тридцать дней после 

первоначального обращения или направления первоначального запроса, если 

более короткий срок не установлен федеральным законом, принятым в 

соответствии с ним нормативным правовым актом или договором, стороной 

которого либо выгодоприобретателем или поручителем по которому 

является субъект персональных данных. 

6. Субъект персональных данных вправе обратиться повторно к 

оператору или направить ему повторный запрос в целях ознакомления с 

обрабатываемыми персональными данными до истечения срока, указанного 

в пункте 5 настоящих правил, в случае если такие сведения и(или) 

обрабатываемые персональные данные не были предоставлены ему для 

ознакомления в полном объеме по результатам рассмотрения 

первоначального обращения. Повторный запрос наряду со сведениями, 

указанными в пункте 4 настоящих правил, должен содержать обоснование 

направления повторного запроса. 

7. Оператор вправе отказать субъекту персональных данных в 

выполнении повторного запроса, не соответствующего условиям, 

предусмотренным пунктами 5 и 6 настоящих правил. Такой отказ должен 

быть мотивированным. Обязанность представления доказательств 

обоснованности отказа в выполнении повторного запроса лежит на 

операторе. 
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4.  ПРАВИЛА ОСУЩЕСТВЛЕНИЯ ВНУТРЕННЕГО КОНТРОЛЯ 

СООТВЕТСТВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ ТРЕБОВАНИЯМ 

К ЗАЩИТЕ ПЕРСОНАЛЬНЫХ ДАННЫХ, УСТАНОВЛЕННЫМ 

ФЕДЕРАЛЬНЫМ ЗАКОНОМ 

"О ПЕРСОНАЛЬНЫХ ДАННЫХ" 

 

1. В целях осуществления внутреннего контроля соответствия обработки 

персональных данных установленным требованиям в ГБОУ школа № 294 

организовывается проведение периодических проверок условий обработки 

персональных данных. 

2. Проверки осуществляются ответственным за организацию обработки 

персональных данных либо комиссией, образуемой распоряжением  

директора школы. 

3. В проведении проверки не может участвовать работник, прямо или 

косвенно заинтересованный в ее результатах. 

4. Проверки соответствия обработки персональных данных 

установленным требованиям _ проводятся на основании утвержденного 

ежегодного плана осуществления внутреннего контроля соответствия 

обработки персональных данных установленным требованиям или на 

основании поступившего_письменного заявления о нарушениях правил 

обработки персональных данных (внеплановые проверки). Проведение 

внеплановой проверки организуется в течение трех рабочих дней с момента 

поступления соответствующего заявления. 

5. При проведении проверки соответствия обработки персональных 

данных установленным требованиям должны быть полностью, объективно и 

всесторонне определены: 

- порядок и условия применения организационных и технических мер по 

обеспечению безопасности персональных данных при их обработке, 

необходимых для выполнения требований к защите персональных данных, 

исполнение которых обеспечивает установленные уровни защищенности 

персональных данных; 

- порядок и условия применения средств защиты информации; 

эффективность принимаемых мер по обеспечению безопасности 

персональных данных до ввода в эксплуатацию информационной системы 

персональных данных; 

- состояние учета машинных носителей персональных данных; 

- соблюдение правил доступа к персональным данным; 

- наличие (отсутствие) фактов несанкционированного доступа к 

персональным данным и принятие необходимых мер; 

- мероприятия по восстановлению персональных данных, 

модифицированных или уничтоженных вследствие несанкционированного 

доступа к ним; 

- осуществление мероприятий по обеспечению целостности 

персональных данных. 

 

 

6. Ответственный за организацию обработки персональных данных  

(комиссия) имеет право: 
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- запрашивать у работников, необходимую для реализации полномочий; 

- требовать от уполномоченных на обработку персональных данных 

должностных лиц уточнения, блокирования или уничтожения 

недостоверных или полученных незаконным путем персональных данных; 

- принимать меры по приостановлению или прекращению обработки 

персональных данных, осуществляемой с нарушением требований 

законодательства Российской Федерации; 

- вносить руководителю  предложения о совершенствовании правового, 

технического и организационного регулирования обеспечения безопасности 

персональных данных при их обработке; 

- вносить руководителю предложения о привлечении к дисциплинарной 

ответственности лиц, виновных в нарушении законодательства Российской 

Федерации в отношении обработки персональных данных. 

7. В отношении персональных данных, ставших известными 

ответственному за организацию обработки персональных данных (комиссии) 

в ходе проведения мероприятий внутреннего контроля, должна 

обеспечиваться конфиденциальность персональных данных. 

8. Проверка должна быть завершена не позднее чем через десять дней со 

дня принятия решения о ее проведении. О результатах проведенной проверки 

и мерах, необходимых для устранения выявленных нарушений, 

руководителю докладывает ответственный за организацию обработки 

персональных данных либо председатель комиссии в форме письменного 

заключения. 
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5. ПРАВИЛА 

работы с обезличенными персональными данными  
  

1. ОБЩИЕ ПОЛОЖЕНИЯ 
1.Настоящие Правила работы с обезличенными персональными данными 

разработаны с учетом Федерального закона от 27.07.2006 № 152-ФЗ «О 

персональных данных» и постановления Правительства РФ от 21.03.2012              

№ 211 «Об утверждении перечня мер, направленных на обеспечение 

выполнения обязанностей, предусмотренных ФЗ «О персональных данных» и 

принятыми в соответствии с ним нормативными правовыми актами, 

операторами, являющимися государственными или муниципальными 

органами». 

2.Настоящие Правила определяют порядок работы с обезличенными данными 

Организации. 

3.Настоящие Правила утверждаются руководителем организации. 

2. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ 

В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О 

персональных данных»:  

1.Персональные данные – любая информация, относящаяся к прямо или 

косвенно определенному или определяемому физическому лицу (субъекту 

персональных данных); 

2.Обработка персональных данных - любое действие (операция) или 

совокупность действий (операций), совершаемых с использованием средств 

автоматизации или без использования таких средств с персональными 

данными, включая сбор, запись, систематизацию, накопление, хранение, 

уточнение (обновление, изменение), извлечение, использование, передачу 

(распространение, предоставление, доступ), обезличивание, блокирование, 

удаление, уничтожение персональных данных; 

3.Обезличивание персональных данных – действия, в результате которых 

невозможно определить принадлежность персональных данных конкретному 

субъекту персональных данных. 

3. УСЛОВИЯ ОБЕЗЛИЧИВАНИЯ 
1.Обезличивание персональных данных может быть проведено с целью ведения 

статистических данных, снижения ущерба от разглашения защищаемых 

персональных данных, снижения класса информационных систем 

персональных данных и по достижению целей обработки или в случае утраты 

необходимости в достижении этих целей, если иное не предусмотрено 

федеральным законом. 

2.Способы обезличивания при условии дальнейшей обработки персональных 

данных:  

-замена части сведений идентификаторами; 

-обобщение – понижение точности некоторых сведений (например, «Место 

жительства» может состоять из страны, индекса, города, улицы, дома и 

квартиры, а может быть указан только город) 

-другие способы. 

http://itsec2012.ru/федеральный-закон-от-27-июля-2006-г-n-152-фз-о-персональных-данных
http://itsec2012.ru/постановление-от-21-марта-2012-г-n-211
http://itsec2012.ru/постановление-от-21-марта-2012-г-n-211
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3.Перечень должностей, ответственных за проведение мероприятий по 

обезличиванию обрабатываемых персональных данных, приведен в 

Приложении к настоящим Правилам;  

-решение о необходимости обезличивания персональных данных принимает 

руководитель организации; 

-руководители структурных подразделений, непосредственно 

осуществляющие обработку персональных данных, готовят предложения по 

обезличиванию персональных данных, обоснование такой необходимости и 

способ обезличивания; 

-сотрудники подразделений, обслуживающих базы данных с персональными 

данными, совместно с ответственным за организацию обработки 

персональных данных, осуществляют непосредственное обезличивание 

выбранным способом. 

4. ПОРЯДОК РАБОТЫ С ОБЕЗЛИЧЕННЫМИ ПЕРСОНАЛЬНЫМИ 

ДАННЫМИ 
1.Обезличенные персональные данные не подлежат разглашению и нарушению 

конфиденциальности. 

2.Обезличенные персональные данные могут обрабатываться с использованием 

и без использования средств автоматизации. 

3.При обработке обезличенных персональных данных с использованием 

средств автоматизации необходимо соблюдение:  

-парольной политики; 

-антивирусной политики;  

-правил работы со съемными носителями (если они используется);  

-правил резервного копирования;  

-правил доступа в помещения, где расположены элементы информационных 

систем; 

4.При обработке обезличенных персональных данных без использования 

средств автоматизации необходимо соблюдение:  

-правил хранения бумажных носителей;  

-правил доступа к ним и в помещения, где они хранятся. 
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6. ПЕРЕЧНИ ПЕРСОНАЛЬНЫХ ДАННЫХ, ОБРАБАТЫВАЕМЫХ В 

ГБОУ школа № 294 

В СВЯЗИ С РЕАЛИЗАЦИЕЙ 

ТРУДОВЫХ ОТНОШЕНИЙ, А ТАКЖЕ В СВЯЗИ С ОСУЩЕСТВЛЕНИЕМ 

ГОСУДАРСТВЕННЫХ ФУНКЦИЙ 

 

     Персональные данные лиц, замещающих должности                      

фамилия, имя, отчество;                                                   

информация о смене фамилии, имени, отчества;                              

пол;                                                                      

дата рождения;                                                            

место рождения;                                                           

гражданство;                                                              

документ, удостоверяющий личность (серия, номер, когда и кем выдан);      

сведения из записей актов гражданского состояния;                         

место жительства и дата регистрации по месту жительства;                  

номера контактных телефонов;                                              

семейное положение;                                                       

состав семьи;                                                             

сведения о наличии детей, их возрасте, месте учебы (работы);              

сведения, содержащиеся в служебном контракте, гражданско-правовом         

договоре;                                                                 

отношение к воинской обязанности, воинское звание,  состав  рода  войск, 

военный билет, приписное свидетельство, сведения о постановке на воинский 

учет и прохождении службы в Вооруженных Силах;                            

сведения о  получении  профессионального  и  дополнительного  образования 

(наименование образовательного учреждения, специальность  и  квалификация 

по документу  об  образовании;  документ  об  образовании,  квалификации, 

наименование документа об образовании, его серия и номер, дата выдачи);   

сведения об уровне специальных знаний  (работа  на  компьютере,  знание 

иностранного языка);                                                      

сведения  о  профессиональной  переподготовке,  повышении   квалификации, 

стажировке;                                                               

сведения  о  трудовой  деятельности,  общем  трудовом   стаже   и   стаже 

государственной гражданской службы;                                       

сведения о замещаемой должности;                                          

сведения о классных чинах, военных и специальных званиях;                 

сведения о состоянии здоровья  и  его  соответствии  выполняемой  работе, 

наличии группы инвалидности и степени ограничения способности к  трудовой 

деятельности;                                                             

сведения об отпусках и командировках;                                     

сведения о прохождении аттестации  и  сдаче  квалификационного  экзамена; 

сведения в документах,  связанных  с  оформлением  допуска  к  сведениям, 

составляющим государственную или  иную  охраняемую  законом  тайну,  если 

исполнение обязанностей по замещаемой должности связано с  использованием 

таких сведений;                                                           

сведения о награждении (поощрении);                                       

материалы служебных проверок, расследований;                              

сведения о взысканиях;                                                    
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реквизиты идентификационного номера налогоплательщика (ИНН);              

реквизиты страхового номера индивидуального лицевого счета  в  Пенсионном 

фонде Российской Федерации (СНИЛС);                                       

реквизиты полиса обязательного медицинского страхования;                  

сведения о доходах, имуществе и обязательствах  имущественного  характера 

государственного гражданского служащего и членов его семьи;               

сведения о социальных льготах;                                            

информация о доходах, выплатах и удержаниях;                              

номера банковских счетов;                                                 

фото                                                                      

 Персональные данные граждан, включенных в кадровый резерв 

________________________________________________________________________ 

граждан, не допущенных к участию в конкурсах, и граждан, участвовавших в конкурсах, 

но не прошедших конкурсный отбор:               

фамилия, имя, отчество;                                                   

информация о смене фамилии, имени, отчества;                              

пол;                                                                      

дата рождения;                                                            

место рождения;                                                           

гражданство;                                                              

документ, удостоверяющий личность (серия, номер, когда и кем выдан);      

место  жительства  и  дата  регистрации  по  месту   жительства;   номера 

контактных телефонов;                                                     

семейное положение;                                                       

состав семьи;                                                             

сведения о наличии детей, их возрасте, месте учебы (работы);              

отношение к воинской обязанности, воинское звание;                        

состав рода войск, военный билет,  приписное  свидетельство,  сведения  о 

постановке на воинский учет и прохождении службы в Вооруженных Силах;     

сведения о  получении  профессионального  и  дополнительного  образования 

(наименование образовательного учреждения, специальность  и  квалификация 

по документу  об  образовании;  документ  об  образовании,  квалификации, 

наименование документа об образовании, его серия и номер, дата выдачи);   

сведения об уровне  специальных  знаний  (работа  на  компьютере,  знание 

иностранного языка);                                                      

сведения  о  профессиональной  переподготовке,  повышении   квалификации, 

стажировке; сведения о трудовой  деятельности,  общем  трудовом  стаже  и 

стаже государственной гражданской службы;                                 

сведения о замещаемой должности;                                          

сведения о классных чинах, военных и специальных званиях;                 

сведения о состоянии здоровья  и  его  соответствии  выполняемой  работе, 

наличии группы инвалидности и степени ограничения способности к  трудовой 

деятельности;                                                             

сведения о награждении (поощрении);                                       

реквизиты идентификационного номера налогоплательщика;                    

реквизиты страхового номера индивидуального лицевого счета  в  Пенсионном 

фонде Российской Федерации (СНИЛС);                                       

фото                                                                      

 Персональные данные граждан, обрабатываемые в связи с рассмотрением обращений 

граждан:                     

фамилия, имя, отчество;                                                   

адрес места жительства;                                                   
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иные персональные данные, содержащиеся в обращениях граждан               

 Персональные данные граждан, обрабатываемые при подготовке и оформлении  

  документов по представлению к награждению государственными наградами    

   Российской Федерации, наградами Санкт-Петербурга и присвоению почетных званий 

Санкт-Петербурга 

фамилия, имя, отчество;                                                   

пол;                                                                      

дата рождения;                                                            

место рождения;                                                           

документ, удостоверяющий личность (серия, номер, когда и кем выдан);      

место жительства и дата регистрации по месту жительства;                  

семейное положение;                                                       

состав семьи;                                                             

сведения о наличии детей, их возрасте, месте учебы (работы);              

сведения о  получении  профессионального  и  дополнительного  образования 

(наименование образовательного учреждения, специальность  и  квалификация 

по документу об образовании);                                             

сведения о трудовой деятельности;                                         

сведения о замещаемой должности;                                          

сведения о прохождении аттестации и сдаче квалификационного экзамена;     

сведения о награждении (поощрении);                                       

иные персональные данные, содержащиеся в  представлениях  к  награждению  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



14 

 

 
 ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ 

ОТВЕТСТВЕННОГО ЗА ОРГАНИЗАЦИЮ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ 

ДАННЫХ 

 

 

 

1. Должностная инструкция ответственного за организацию обработки 

персональных данных (далее - Инструкция) разработана в соответствии с 

Федеральным законом от 27.07.2006 № 152-ФЗ "О персональных данных", 

Федеральным законом от 02.05.2006 № 59-ФЗ "О порядке рассмотрения 

обращений граждан Российской Федерации", постановлением Правительства 

Российской Федерации от 21.03.2012 № 211 "Об утверждении перечня мер, 

направленных на обеспечение выполнения обязанностей, предусмотренных 

Федеральным законом "О персональных данных" и принятыми в 

соответствии с ним нормативными правовыми актами, операторами, 

являющимися государственными или муниципальными органами", другими 

нормативными правовыми актами. 

2. Инструкция определяет ответственность, обязанности и права лица, 

назначенного ответственным за организацию обработки персональных 

данных. 

3. Ответственный за организацию обработки персональных данных 

отвечает за осуществление внутреннего контроля за соблюдением 

законодательства Российской Федерации о персональных данных, в том 

числе требований к защите персональных данных, доведение до сведений 

работников соответствующих структурных подразделений положений 

законодательства Российской Федерации о персональных данных, правовых 

актов ____________по вопросам обработки персональных данных, 

требований к защите персональных данных, организации приема и обработки 

обращений и осуществлению контроля за приемом и обработкой таких 

обращений. 

4. Ответственный за организацию обработки персональных данных 

обязан: 

- определить порядок и условия применения организационных и 

технических мер по обеспечению безопасности персональных данных при их 

обработке, необходимых для выполнения требований к защите персональных 

данных, исполнение которых обеспечивает установленные уровни 

защищенности персональных данных; 

- определять порядок и условия применения средств защиты 

информации; 

- анализировать эффективность применения мер по обеспечению 

безопасности персональных данных; 

- контролировать состояние учета машинных носителей персональных 

данных; 

- проверять соблюдение правил доступа к персональным данным; 

- контролировать проведение мероприятий по восстановлению 

персональных данных, модифицированных или уничтоженных вследствие 

несанкционированного доступа к ним; 

consultantplus://offline/ref=AB8E07628842AF2CBB744F98C6366BD12EF1497B5459C7F5FB68883368T1O2L
consultantplus://offline/ref=AB8E07628842AF2CBB744F98C6366BD12EF14879535AC7F5FB68883368T1O2L
consultantplus://offline/ref=AB8E07628842AF2CBB744F98C6366BD12EF0407C555DC7F5FB6888336812A0C504CEBAA38CDAE56FT6O2L
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- обеспечивать конфиденциальность персональных данных, ставших 

известными в ходе проведения мероприятий внутреннего контроля. 

5. Ответственный за организацию обработки персональных данных 

имеет право: 

- осуществлять проверки по контролю соответствия обработки 

персональных данных требованиям к защите персональных данных; 

- запрашивать у сотрудников Комитета информацию, необходимую для 

реализации полномочий; 

- требовать от ответственных должностных лиц за обработку 

персональных данных уточнения, блокирования или уничтожения 

недостоверных или полученных незаконным путем персональных данных; 

- применять меры по приостановлению или прекращению обработки 

персональных данных, осуществляемой с нарушением требований 

законодательства Российской Федерации; 

- вносить руководителю  предложения о совершенствовании правового, 

технического и организационного регулирования обеспечения безопасности 

персональных данных при их обработке; 

- вносить руководителю предложения о привлечении к дисциплинарной 

ответственности работников, виновных в нарушении законодательства 

Российской Федерации в отношении обработки персональных данных. 
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7.Типовая форма согласия на обработку персональных данных, 

 

СОГЛАСИЕ 

на обработку персональных данных 

Согласие на обработку персональных данных  

(информация о субъекте персональных данных) 

Я     

 (фамилия) (имя) (отчество) 

  

(основной документ, 

удостоверяющий 

личность) 

(номер основного документа, удостоверяющего 

личность) 

  

(сведения о дате выдачи 

указанного документа) 

(сведения о выдавшем указанный документ органе) 

зарегистрированный по 

адресу: 

 

 (адрес) 

(информация о представителе субъекта персональных данных) 

Я     

 (фамилия) (имя) (отчество) 

  

(основной документ, 

удостоверяющий 

личность) 

(номер основного документа, удостоверяющего 

личность) 

  

(сведения о дате выдачи 

указанного документа) 

(сведения о выдавшем указанный документ органе) 

зарегистрированный по 

адресу: 

 

 (адрес) 

наименование и реквизиты документа, подтверждающего полномочия 

представителя: > 

 

 

 

 

принимаю решение о предоставлении своих персональных данных в составе: 
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(перечень персональных данных, на обработку которых дается согласие субъекта 

персональных данных) 

(в случае обработки специальных категорий персональных данных работника) 

сведения о состоянии здоровья сотрудника в объеме сведений, которые относятся к 

вопросу о возможности выполнения работником трудовой функции  

сведения о наличии судимости  

(в случае обработки биометрических персональных данных)  

личная подпись  

фотография  

и даю согласие на их обработку, включающую: 

1. сбор  

2. запись  

3. систематизацию  

4. накопление  

5. хранение  

6. уточнение (обновление) 

7. уточнение (изменение) 

8. извлечение  

9. использование  

10. передачу (предоставление) 

11. передачу (доступ) 

12. обезличивание  

13. блокирование  

14. удаление  

15. уничтожение  

(в случае обработки общедоступных персональных данных) 

16. передачу (распространение) 

персональных данных  

(перечень действий с персональными данными, на совершение которых дается 

согласие) 

способами, определяемыми (перечислить договоры, регламенты, правила, 

инструкции и положения, которые определяют работу в информационных системах 

персональных данных и программных продуктах таких систем) или  

(перечислить способы обработки и в каких информационных системах 

персональных данных производится обработка персональных данных) 

(общее описание используемых оператором способов обработки персональных 

данных) 

своей волей и в своем интересе Комитету по информатизации и связи 

расположенному по адресу: Смольный, Санкт-Петербург, 191060 

(информация о лице, осуществляющем обработку персональных данных по 

поручению Комитета по информатизации и связи) 

 

(наименование или фамилия, имя, отчество лица, осуществляющего обработку 

персональных данных по поручению Комитета по информатизации и связи) 
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(адрес лица, осуществляющего обработку персональных данных по поручению 

Комитета по информатизации и связи) 

 

с целью: 

 

 

(цель или цели обработки персональных данных) 

 

создания общедоступного источника персональных данных  

на срок:  

 (срок, в течение которого действует согласие) 

Порядок отзыва согласия: 

Отзыв согласия подается в письменном виде лицом, указанным в согласии на 

обработку персональных данных, лично. Отзыв должен содержать: 

- номер основного документа, удостоверяющего личность субъекта персональных 

данных; 

- сведения о дате выдачи указанного документа и выдавшем его органе; 

- собственноручную подпись субъекта персональных данных; 

- сведения о согласии на обработку персональных данных (дата и адрес, по 

которому давалось согласие). 

При подаче лицом, осуществляющим прием такого отзыва, производится 

удостоверение личности подающего такой отзыв. 

Отзыв согласия осуществляется по адресу: 

В случае отзыва субъектом персональных данных согласия на обработку своих 

персональных данных прекращение обработки персональных данных и 

уничтожение персональных данных будет произведено в течение 30 дней с момента 

поступления  

Порядок защиты субъектом персональных данных своих прав и законных 

интересов: 

осуществляется в соответствии с требованиями Федерального закона "О 

персональных данных" от 27.07.2006 № 152-ФЗ 

(в случае если обязанность предоставления персональных данных установлена 

федеральным законом) 

Юридические последствия отказа предоставить свои персональные данные, если 

обязанность предоставления персональных данных установлена федеральным 

законом: 

 

(в случае исключительно автоматизированной обработки данных) 

Порядок принятия решения на основании исключительно автоматизированной 

обработки персональных данных субъекта персональных данных: 

 

Возможные юридические последствия решения на основании исключительно 

автоматизированной обработки персональных данных субъекта персональных 

данных: 

 

Порядок защиты субъектом персональных данных своих прав и законных интересов  

http://docs.cntd.ru/document/901990046
http://docs.cntd.ru/document/901990046
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("я возражаю против решения исключительно автоматизированной обработки моих 

персональных данных" - заполняется собственноручно в случае такого возражения) 

 

Наименование оператора, которому будут передаваться персональные данные  

 

Адрес оператора, которому будут передаваться персональные данные  

 

Перечень персональных данных, на передачу которых дается согласие субъекта 

персональных данных  

 

Срок, в течение которого действует согласие на передачу  

 

(в случае обработки общедоступных персональных данных) 

Сведения о субъекте персональных данных могут быть в любое время исключены 

из общедоступных источников персональных данных по требованию субъекта 

персональных данных либо по решению суда или иных уполномоченных 

государственных органов  

(в случае трансграничной передачи персональных данных) 

Наименование оператора, которому будут передаваться персональные данные  

 

Иностранные государства, которым будут передаваться персональные данные  

 

Цель передачи персональных данных  

 

Перечень персональных данных, на передачу которых дается согласие субъекта 

персональных данных  

 

Я подтверждаю, что предоставленные мною персональные данные 

являются полными, актуальными и достоверными  

Я обязуюсь своевременно извещать об изменении предоставленных персональных 

данных  

"  "  20   г.   

       (личная 

подпись) 

(инициалы, 

фамилия) 

         

Предоставленные данные соответствуют предъявленным документам, 

удостоверяющим личность  

"  "  20   г.    

       (должность) (личная 

подпись) 

(инициалы, 

фамилия) 
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ТИПОВАЯ ФОРМА 

РАЗЪЯСНЕНИЯ СУБЪЕКТУ ПЕРСОНАЛЬНЫХ ДАННЫХ ЮРИДИЧЕСКИХ 

ПОСЛЕДСТВИЙ ОТКАЗА ПРЕДОСТАВИТЬ СВОИ ПЕРСОНАЛЬНЫЕ ДАННЫЕ 

 
РАЗЪЯСНЕНИЕ 

субъекту персональных данных юридических последствий 

отказа представить свои персональные данные 
(для государственных служащих) 

 

     

Мне,_____________________________________________________________, 

                                (фамилия, имя, отчество) 

разъяснены юридические последствия отказа предоставить свои 

персональные данные 

_____________________________________________________________. 

В соответствии со статьями 26, 42 Федерального закона от 27.07.2004      

№ 79-ФЗ "О государственной гражданской службе Российской Федерации", 

Положением о персональных данных государственного гражданского 

служащего Российской Федерации и ведении его личного  дела, 

утвержденного Указом Президента Российской Федерации от 30.05.2005      

№ 609, определен перечень персональных данных, которые субъект   

персональных данных обязан предоставить в связи с поступлением или  

прохождением государственной гражданской службы. 

Без представления субъектом персональных данных обязательных для 

заключения служебного контракта сведений служебный контракт не может 

быть заключен. 

На основании пункта 11 части 1 статьи 33 Федерального закона от            

27.07.2004 № 79-ФЗ "О государственной гражданской службе Российской 

Федерации" служебный контракт прекращается вследствие нарушения 

установленных обязательных правил его заключения, если это нарушение 

исключает возможность замещения должности гражданской службы. 

 

   __________________________________________________ 

        (дата)                         (Ф.И.О. полностью, подпись) 

 
(для работников) 

 

В соответствии со статьями 57, 65, 69 Трудового кодекса РФ субъект 

персональных данных, лицо, поступающее на работу или работающее 

обязано, представить определенный перечень информации о себе. 

     Без представления субъектом персональных данных обязательных для 

заключения трудового договора сведений трудовой договор не может быть 

заключен. 

    На основании пункта 11 части 1 статьи 77 Трудового кодекса РФ 

трудовой договор прекращается вследствие нарушения установленных 

обязательных правил его заключения, если это нарушение исключает 

возможность продолжения работы. 

 

consultantplus://offline/ref=FBD4A62C24162F58DE785F42487768EF8A0718323696AA1228767F62C32CDE1BF39DC8140B8F53AEm2q3L
consultantplus://offline/ref=FBD4A62C24162F58DE785F42487768EF8A0718323696AA1228767F62C32CDE1BF39DC8140B8F55A5m2q6L
consultantplus://offline/ref=FBD4A62C24162F58DE785F42487768EF83031B3E309CF718202F7360C423810CF4D4C4150B8F50mAqFL
consultantplus://offline/ref=FBD4A62C24162F58DE785F42487768EF8A0718323696AA1228767F62C32CDE1BF39DC8140B8F52A0m2q7L
consultantplus://offline/ref=A065CDCEAB7D88C37CCE57E9B26BF5CDB3874FDD209FABA1DD6DD91F220C40468ACF51579475SDK
consultantplus://offline/ref=A065CDCEAB7D88C37CCE57E9B26BF5CDB3874FDD209FABA1DD6DD91F220C40468ACF51559755AC2272S9K
consultantplus://offline/ref=A065CDCEAB7D88C37CCE57E9B26BF5CDB3874FDD209FABA1DD6DD91F220C40468ACF51509575S4K
consultantplus://offline/ref=A065CDCEAB7D88C37CCE57E9B26BF5CDB3874FDD209FABA1DD6DD91F220C40468ACF51509F75S2K
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8. ПОЛОЖЕНИЕ 

ОБ ОСОБЕННОСТЯХ И ПРАВИЛАХ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ 

ДАННЫХ, ОСУЩЕСТВЛЯЕМОЙ БЕЗ ИСПОЛЬЗОВАНИЯ 

СРЕДСТВ АВТОМАТИЗАЦИИ 

 
1. ОБЩИЕ ПОЛОЖЕНИЯ 

 

1. Персональные данные - любая информация, относящаяся к сотруднику, 

учащемуся, родителям учащегося (далее субъекту персональных данных), в 

том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, 

адрес, семейное, социальное, имущественное положение, образование, 

профессия, доходы, другая информация. 

2. Обработка персональных данных, содержащихся в информационной 

системе персональных данных либо извлеченных из такой системы, 

считается осуществленной без использования средств автоматизации 

(неавтоматизированной), если такие действия с персональными данными, как 

использование, уточнение, распространение, уничтожение персональных 

данных в отношении каждого из субъектов персональных данных, 

осуществляются при непосредственном участии человека. 

3. Правила обработки персональных данных, осуществляемой без 

использования средств автоматизации, установленные настоящим 

Положением, должны применяться с учетом требований Постановления 

Правительства Российской Федерации от 15.09.2008 № 687 "Об утверждении 

Положения об особенностях обработки персональных данных, 

осуществляемой без использования средств автоматизации", а также 

требований нормативных правовых актов федеральных органов 

исполнительной власти и органов исполнительной власти субъектов 

Российской Федерации. 

 
2. ОСОБЕННОСТИ ОРГАНИЗАЦИИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ, 

ОСУЩЕСТВЛЯЕМОЙ БЕЗ ИСПОЛЬЗОВАНИЯ СРЕДСТВ АВТОМАТИЗАЦИИ 

 

2.1. Персональные данные при их обработке, осуществляемой без 

использования средств автоматизации, должны обособляться от иной 

информации, в частности путем фиксации их на отдельных материальных 

носителях персональных данных (далее - материальные носители), в 

специальных разделах или на полях форм (бланков). 

2.2. При фиксации персональных данных на материальных носителях не 

допускается фиксация на одном материальном носителе персональных 

данных, цели обработки которых заведомо не совместимы. Для обработки 

различных категорий персональных данных, осуществляемой без 

использования средств автоматизации, для каждой категории персональных 

данных должен использоваться отдельный материальный носитель. 

2.3. Лица, осуществляющие обработку персональных данных без 

использования средств автоматизации, должны быть проинформированы о 

факте обработки ими персональных данных без использования средств  
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автоматизации, категориях обрабатываемых персональных данных, а также 

об особенностях и правилах осуществления такой обработки, установленных 

нормативными правовыми актами федеральных органов исполнительной 

власти, органов исполнительной власти субъектов Российской Федерации, а 

также локальными правовыми актами _______________________.  

2.4. При использовании типовых форм документов, характер информации в 

которых предполагает или допускает включение в них персональных данных 

(далее - типовая форма), должны соблюдаться следующие условия: 

2.4.1. типовая форма или связанные с ней документы должны содержать 

сведения о цели обработки персональных данных, осуществляемой без 

использования средств автоматизации, наименование ___________ и адрес 

__________, фамилию, имя, отчество и адрес субъекта персональных данных, 

источник получения персональных данных, сроки обработки персональных 

данных, перечень действий с персональными данными, которые будут 

совершаться в процессе их обработки, общее описание используемых 

_________ способов обработки персональных данных; 

2.4.2. типовая форма должна предусматривать поле, в котором субъект 

персональных данных может поставить отметку о своем согласии на 

обработку персональных данных, осуществляемую без использования 

средств автоматизации, - при необходимости получения письменного 

согласия на обработку персональных данных; 

2.4.3. типовая форма должна быть составлена таким образом, чтобы каждый 

из субъектов персональных данных, содержащихся в документе, имел 

возможность ознакомиться со своими персональными данными, 

содержащимися в документе, не нарушая прав и законных интересов иных 

субъектов персональных данных; 

2.5. При ведении журналов (журналов регистрации, журналов посещений), 

содержащих персональные данные, необходимые для однократного 

пропуска субъекта персональных данных в помещение ________или в иных 

аналогичных целях, должны соблюдаться следующие условия: 

2.5.1.необходимость ведения такого журнала должна быть предусмотрена 

актом __________, содержащим сведения о цели обработки персональных 

данных, осуществляемой без использования средств автоматизации, способы 

фиксации и состав информации, запрашиваемой у субъектов персональных 

данных, перечень лиц (поименно или по должностям), имеющих доступ к 

материальным носителям и ответственных за ведение и сохранность журнала 

(реестра, книги), сроки обработки персональных данных; 

2.5.2.копирование содержащейся в таких журналах информации не 

допускается; 

2.5.3.персональные данные каждого субъекта персональных данных могут 

заноситься в такой журнал не более одного раза в каждом случае пропуска 

субъекта персональных данных. 

2.6. Уничтожение или обезличивание части персональных данных, если это 

допускается материальным носителем, может производиться способом, 

исключающим дальнейшую обработку этих персональных данных с 
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сохранением возможности обработки иных данных, зафиксированных на 

материальном носителе (удаление, зачеркивание, стирание). 

 

 

2.7. Уточнение персональных данных при осуществлении их обработки без 

использования средств автоматизации производится путем обновления или 

изменения данных на материальном носителе, а если это не допускается 

техническими особенностями материального носителя, - путем фиксации на 

том же материальном носителе сведений о вносимых в них изменениях, либо 

путем изготовления нового материального носителя с уточненными 

персональными данными. 

 
3. МЕРЫ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

ПРИ ИХ ОБРАБОТКЕ, ОСУЩЕСТВЛЯЕМОЙ БЕЗ ИСПОЛЬЗОВАНИЯ 

СРЕДСТВ АВТОМАТИЗАЦИИ 
 

3.1. Обработка персональных данных, осуществляемая без использования 

средств автоматизации, должна осуществляться таким образом, чтобы в 

отношении каждой категории персональных данных можно было определить 

места хранения персональных данных (материальных носителей) и 

установить перечень лиц, осуществляющих обработку персональных данных 

либо имеющих к ним доступ. 

3.2. Необходимо обеспечивать раздельное хранение персональных данных 

(материальных носителей), обработка которых осуществляется в различных 

целях. 

3.3. При хранении материальных носителей должны соблюдаться условия, 

обеспечивающие сохранность персональных данных и исключающие 

несанкционированный к ним доступ. Перечень мер, необходимых для 

обеспечения таких условий, порядок их принятия, а также перечень лиц, 

ответственных за реализацию указанных мер, устанавливаются приказом  

 

Приложение 1 

 

Лист ознакомления 

с Положением об особенностях и правилах осуществления обработки 

персональных данных без использования средств автоматизации 

 

Дата 

ознакомления 

ФИО сотрудника, 

ознакомившегося с 

документом 

Должность 

сотрудника, 

ознакомившегося с 

документом 

Подпись сотрудника, 

ознакомившегося с 

документом 

    

    

    

    

    

    



24 

 

9.Типовой план периодических проверок условий обработки персональных данных в целях осуществления внутреннего 

контроля соответствия обработки персональных данных установленным требованиям 

 
№ 
п/

п 

Дата   

проведения 
мероприятий 

Краткое описание 

проверочных 
мероприятий 

Периодичность 
проверочных 

мероприятий 

Результат 

проверки 

Ф.И.О. 

ответственного 
пользователя, 

подпись 

Фамилия и роспись 
лица, проводившего 

проверку 

Примечание 

1    Контроль технического 

состояния средств 

охранной и пожарной 

сигнализации и 

соблюдения режима 

охраны                                

1 раз     
в месяц   

    

2    Проверка выполнения 

требований по условиям 

размещения АРМ в 

помещениях, 
в которых размещены 

средства ИСПДн    

1 раз в   
3 месяца  

    

3    Проверка соответствия 

состава и структуры 

программно-технических 

средств ИСПДн 

документированному 

составу и структуре 

средств, разрешенных для 

обработки ПДн         

1 раз в   
3 месяца  

    

4    Проверка целостности 

наклейки на системных 

блоках и других ТС, 

участвующих в обработке 

ПДн           

1 раз     
в месяц   

    

5    Проверка допуска в 

помещения, где 

1 раз в   
3 месяца  
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размещены средства 

ИСПДн, и осуществляется 

обработка ПДн          

6    Проверка соответствия 

реального уровня 

полномочий по доступу к 

ПДн различных 

пользователей, установлен  
ному в списке лиц, 

допущенных к  бработке 

ПДн, уровню полномочий      

1 раз в   
3 месяца  

    

7    Проверка наличия средств 

защиты информации в 

соответствии с указан-   
ными в Журнале учета 

средствами защиты 

информации                     

1 раз в   
3 месяца  

    

8    Проверка правильности 

применения средств 

защиты информации             

1 раз в   
3 месяца  

    

9    Проверка неизменности 

настроенных параметров 

антивирусной защиты на     
рабочих станциях 

пользователей        

1 раз     
в месяц   

    

10   Контроль за 

обновлениями ПО и         
единообразия 

применяемого ПО на всех 

элементах ИСПДн                       

1 раз     
в неделю  

    

11   Проверка соблюдения 

правил парольной защиты         
                

1 раз в   
3 месяца  

    

12   Проверка 

работоспособности 

1 раз     
в месяц   
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системы резервного 

копирования                

13   Проведение мероприятий 

по проверке организации 

учета и условий хранения 

съемных носителей ПДн                 

1 раз в   
3 месяца  

    

14   Проверка соблюдения 

требований по 

обеспечению 

безопасности при 

использовании ресурсов 

сети Интернет  

1 раз     
в месяц   

    

15   Проверка знаний 

персоналом руководящих 

документов, 

технологических 

инструкций, предписаний, 

актов, заключений и 

уровень овладения 

персоналом технологией 

безопасной обработки 

информации, описанной в 

этих инструкциях                      

1 раз     
в год     

    

16   Проверка знаний 

инструкций по 

обеспечению 

безопасности информации 

пользователями ИСПДн                  

1 раз в   
6 месяцев 

    

17   Проверка наличия 

документов,          
подтверждающих 

возможность применения 

технических и 

программных средств 

вычислительной техники 

1 раз в   
3 месяца  
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для обработки ПДн и 

применения средств 

защиты (сертификатов 

соответствия и других   
документов)                           

 

СОГЛАСОВАНО: 

Ответственный за организацию обработки 

персональных данных в ____________________________ 

 

 __________________  ____________  

Руководитель отдела кадров __________________   

Администратор ИСПДн-  

 __________________  __________ 

- «____» __________ 201__ года 
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 ТРЕБОВАНИЯ И МЕТОДЫ 

ПО ОБЕЗЛИЧИВАНИЮ ПЕРСОНАЛЬНЫХ ДАННЫХ, ОБРАБАТЫВАЕМЫХ 

В ИНФОРМАЦИОННЫХ СИСТЕМАХ ПЕРСОНАЛЬНЫХ ДАННЫХ 

 

1. Настоящие Требования и методы по обезличиванию персональных 

данных, обрабатываемых в информационных системах персональных данных, 

(далее - Требования и методы) разработаны в соответствии с подпунктом "з" 

пункта 1 Перечня мер, направленных на обеспечение выполнения 

обязанностей, предусмотренных Федеральным законом "О персональных 

данных" и принятыми в соответствии с ним нормативными правовыми актами, 

операторами, являющимися государственными или муниципальными 

органами, утвержденного постановлением Правительства Российской 

Федерации от 21.03.2012 № 211. 

2. В соответствии со статьей 3 Федерального закона от 27.07.2006              № 

152-ФЗ "О персональных данных" под обезличиванием персональных данных 

понимаются действия, в результате которых становится невозможным без 

использования дополнительной информации определить принадлежность 

персональных данных конкретному субъекту персональных данных. 

3. Обезличивание персональных данных должно обеспечивать не только 

защиту от несанкционированного использования, но и возможность их 

обработки. Для этого обезличенные данные должны обладать свойствами, 

сохраняющими основные характеристики обезличиваемых персональных 

данных. 

4. К свойствам обезличенных данных относятся: 

полнота (сохранение всей информации о конкретных субъектах или 

группах субъектов, которая имелась до обезличивания); 

структурированность (сохранение структурных связей между 

обезличенными данными конкретного субъекта или группы субъектов, 

соответствующих связям, имеющимся до обезличивания); 

релевантность (возможность обработки запросов по обработке 

персональных данных и получения ответов в одинаковой семантической 

форме); 

семантическая целостность (сохранение семантики персональных данных 

при их обезличивании); 

применимость (возможность решения задач обработки персональных 

данных, стоящих перед оператором, осуществляющим обезличивание 

персональных данных, обрабатываемых в информационных системах 

персональных данных, в том числе созданных и функционирующих в рамках 

реализации федеральных целевых программ (далее - оператор, операторы), без 

предварительного деобезличивания всего объема записей о субъектах); 

анонимность (невозможность однозначной идентификации субъектов 

данных, полученных в результате обезличивания, без применения 

дополнительной информации). 

consultantplus://offline/ref=A69727F4CE0AB0743E9E81B17C6EA40B0E5D70C482F65439717194A387ED5735E5C31A5ED93A5BF4FCi8N
consultantplus://offline/ref=A69727F4CE0AB0743E9E81B17C6EA40B0E5D70C482F65439717194A387ED5735E5C31A5ED93A5BF4FCi8N
consultantplus://offline/ref=A69727F4CE0AB0743E9E81B17C6EA40B0E5C79C383F25439717194A387ED5735E5C31A5ED93A59F0FCi6N
consultantplus://offline/ref=A69727F4CE0AB0743E9E81B17C6EA40B0E5C79C383F25439717194A387ED5735E5C31A5ED93A59F2FCi4N
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5. К характеристикам (свойствам) методов обезличивания персональных 

данных (далее - методы обезличивания), определяющим возможность 

обеспечения заданных свойств обезличенных данных, относятся: 

обратимость (возможность преобразования, обратного обезличиванию 

(деобезличивание), которое позволит привести обезличенные данные к 

исходному виду, позволяющему определить принадлежность персональных 

данных конкретному субъекту, устранить анонимность); 

вариативность (возможность внесения изменений в параметры метода и 

его дальнейшего применения без предварительного деобезличивания массива 

данных); 

изменяемость (возможность внесения изменений (дополнений) в массив 

обезличенных данных без предварительного деобезличивания); 

стойкость (стойкость метода к атакам на идентификацию субъекта 

персональных данных); 

возможность косвенного деобезличивания (возможность проведения 

деобезличивания с использованием информации других операторов); 

совместимость (возможность интеграции персональных данных, 

обезличенных различными методами); 

параметрический объем (объем дополнительной (служебной) 

информации, необходимой для реализации метода обезличивания и 

деобезличивания); 

возможность оценки качества данных (возможность проведения контроля 

качества обезличенных данных и соответствия применяемых процедур 

обезличивания установленным для них требованиям). 

6. Требования к методам обезличивания подразделяются на: 

требования к свойствам обезличенных данных, получаемых при 

применении метода обезличивания; 

требования к свойствам, которыми должен обладать метод 

обезличивания. 

7. К требованиям к свойствам получаемых обезличенных данных 

относятся: 

сохранение полноты (состав обезличенных данных должен полностью 

соответствовать составу обезличиваемых персональных данных); 

сохранение структурированности обезличиваемых персональных 

данных; 

сохранение семантической целостности обезличиваемых персональных 

данных; 

анонимность отдельных данных не ниже заданного уровня (количества 

возможных сопоставлений обезличенных данных между собой для 

деобезличивания). 

8. К требованиям к свойствам метода обезличивания относятся: 

обратимость (возможность проведения деобезличивания); 

возможность обеспечения заданного уровня анонимности; 

увеличение стойкости при увеличении объема обезличиваемых 
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персональных данных. 

9. Выполнение приведенных в пунктах 7 и 8 Требований и методов 

требований обязательно для обезличенных данных и применяемых методов 

обезличивания. 

10. Методы обезличивания должны обеспечивать требуемые свойства 

обезличенных данных, соответствовать предъявляемым требованиям к их 

характеристикам (свойствам), быть практически реализуемыми в различных 

программных средах и позволять решать поставленные задачи обработки 

персональных данных. 

11. К наиболее перспективным и удобным для практического применения 

относятся следующие методы обезличивания: 

метод введения идентификаторов (замена части сведений (значений 

персональных данных) идентификаторами с созданием таблицы 

(справочника) соответствия идентификаторов исходным данным); 

метод изменения состава или семантики (изменение состава или 

семантики персональных данных путем замены результатами статистической 

обработки, обобщения или удаления части сведений); 

метод декомпозиции (разбиение множества (массива) персональных 

данных на несколько подмножеств (частей) с последующим раздельным 

хранением подмножеств); 

метод перемешивания (перестановка отдельных записей, а также групп 

записей в массиве персональных данных). 

12. Метод введения идентификаторов реализуется путем замены части 

персональных данных, позволяющих идентифицировать субъекта, их 

идентификаторами и созданием таблицы соответствия. 

Метод обеспечивает следующие свойства обезличенных данных: 

полнота; 

структурированность; 

семантическая целостность; 

применимость. 

Оценка свойств метода: 

обратимость (метод позволяет провести процедуру деобезличивания); 

вариативность (метод позволяет перейти от одной таблицы соответствия 

к другой без проведения процедуры деобезличивания); 

изменяемость (метод не позволяет вносить изменения в массив 

обезличенных данных без предварительного деобезличивания); 

стойкость (метод не устойчив к атакам, подразумевающим наличие у 

лица, осуществляющего несанкционированный доступ, частичного или 

полного доступа к справочнику идентификаторов, стойкость метода не 

повышается с увеличением объема обезличиваемых персональных данных); 

возможность косвенного деобезличивания (метод не исключает 

возможность деобезличивания с использованием персональных данных, 

имеющихся у других операторов); 

совместимость (метод позволяет интегрировать записи, соответствующие 
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отдельным атрибутам); 

параметрический объем (объем таблицы (таблиц) соответствия 

определяется числом записей о субъектах персональных данных, подлежащих 

обезличиванию); 

возможность оценки качества данных (метод позволяет проводить анализ 

качества обезличенных данных). 

Для реализации метода требуется установить атрибуты персональных 

данных, записи которых подлежат замене идентификаторами, разработать 

систему идентификации, обеспечить ведение и хранение таблиц соответствия. 

13. Метод изменения состава или семантики реализуется путем 

обобщения, изменения или удаления части сведений, позволяющих 

идентифицировать субъекта. 

Метод обеспечивает следующие свойства обезличенных данных: 

структурированность; 

релевантность; 

применимость; 

анонимность. 

Оценка свойств метода: 

обратимость (метод не позволяет провести процедуру деобезличивания в 

полном объеме и применяется при статистической обработке персональных 

данных); 

вариативность (метод не позволяет изменять параметры метода без 

проведения предварительного деобезличивания); 

изменяемость (метод позволяет вносить изменения в набор обезличенных 

данных без предварительного деобезличивания); 

стойкость (стойкость метода к атакам на идентификацию определяется 

набором правил реализации, стойкость метода не повышается с увеличением 

объема обезличиваемых персональных данных); 

возможность косвенного деобезличивания (метод исключает 

возможность деобезличивания с использованием персональных данных, 

имеющихся у других операторов); 

совместимость (метод не обеспечивает интеграции с данными, 

обезличенными другими методами); 

параметрический объем (параметры метода определяются набором 

правил изменения состава или семантики персональных данных); 

возможность оценки качества данных (метод не позволяет проводить 

анализ, использующий конкретные значения персональных данных). 

Для реализации метода требуется выделить атрибуты персональных 

данных, записи которых подвергаются изменению, определить набор правил 

внесения изменений и иметь возможность независимого внесения изменений 

для данных каждого субъекта. 

При этом возможно использование статистической обработки отдельных 

записей данных и замена конкретных значений записей результатами 

статистической обработки (средние значения, например). 
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14. Метод декомпозиции реализуется путем разбиения множества записей 

персональных данных на несколько подмножеств и создание таблиц, 

устанавливающих связи между подмножествами, с последующим раздельным 

хранением записей, соответствующих этим подмножествам. 

Метод обеспечивает следующие свойства обезличенных данных: 

полнота; 

структурированность; 

релевантность; 

семантическая целостность; 

применимость. 

Оценка свойств метода: 

обратимость (метод позволяет провести процедуру деобезличивания); 

вариативность (метод позволяет изменить параметры декомпозиции без 

предварительного деобезличивания); 

изменяемость (метод позволяет вносить изменения в набор обезличенных 

данных без предварительного деобезличивания); 

стойкость (метод не устойчив к атакам, подразумевающим наличие у 

злоумышленника информации о множестве субъектов или доступа к 

нескольким частям раздельно хранимых сведений); 

возможность косвенного деобезличивания (метод не исключает 

возможность деобезличивания с использованием персональных данных, 

имеющихся у других операторов); 

совместимость (метод обеспечивает интеграцию с данными, 

обезличенными другими методами); 

параметрический объем (определяется числом подмножеств и числом 

субъектов персональных данных, массив которых обезличивается, а также 

правилами разделения персональных данных на части и объемом таблиц 

связывания записей, находящихся в различных хранилищах); 

возможность оценки качества данных (метод позволяет проводить анализ 

качества обезличенных данных). 

Для реализации метода требуется предварительно разработать правила 

декомпозиции, правила установления соответствия между записями в 

различных хранилищах, правила внесения изменений и дополнений в записи 

и хранилища. 

15. Метод перемешивания реализуется путем перемешивания отдельных 

записей, а также групп записей между собой. 

Метод обеспечивает следующие свойства обезличенных данных: 

полнота; 

структурированность; 

релевантность; 

семантическая целостность; 

применимость; 

анонимность. 

Оценка свойств метода: 
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обратимость (метод позволяет провести процедуру деобезличивания); 

вариативность (метод позволяет изменять параметры перемешивания без 

проведения процедуры деобезличивания); 

изменяемость (метод позволяет вносить изменения в набор обезличенных 

данных без предварительного деобезличивания); 

стойкость (длина перестановки и их совокупности определяет стойкость 

метода к атакам на идентификацию); 

возможность косвенного деобезличивания (метод исключает 

возможность проведения деобезличивания с использованием персональных 

данных, имеющихся у других операторов); 

совместимость (метод позволяет проводить интеграцию с данными, 

обезличенными другими методами); 

параметрический объем (зависит от заданных методов и правил 

перемешивания и требуемой стойкости к атакам на идентификацию); 

возможность оценки качества данных (метод позволяет проводить анализ 

качества обезличенных данных). 

Для реализации метода требуется разработать правила перемешивания и 

их алгоритмы, правила и алгоритмы деобезличивания и внесения изменений в 

записи. 

Метод может использоваться совместно с методами введения 

идентификаторов и декомпозиции. 
 


